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ABLEHNUNG DES INHALTLICHEN AUSTAUSCHS - FALL GESCHLOSSEN UND
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EMBARGO-DATUM

Ziel UniCredit Bank Austria AG, Wien, Osterreich
Package com.bankaustria.android.olb, Version 9.9.1
Betreiber UniCredit Bank Austria AG

Erstmeldung 2026-06-26

Angegebenes Embargo  2026-09-26, dem Betreiber direkt in der Erstmeldung sowie in
der Nachricht vom 12. September 2026 schriftlich bestatigt

Bericht veroffentlicht 2026-09-26, zum angegebenen Datum

Behorden Osterreichische Datenschutzbehdrde (DSB), Finanzmarktauf-
sicht (FMA)

Ausgehende 6 Uber 92 Tage, an datenschutz@bankaustria.at (dauerhaft un-

Nachrichten gesamt zustellbar) und datenschutz@unicreditgroup.at (zugestellt).

Eingehende Antworten Eine Antwort am 18. September 2026, ohne inhaltliches Einge-
hen auf einen der fiinf Befunde.

rfi.irfos@gmail.com e rfi-irfos.com
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Executive Summary

Am 26. Juni 2026 meldete RFI-IRFOS funf Befunde in der Bank Austria Mobile App
v9.9.1. Die Network Security Configuration erlaubt cleartextTrafficPermitted=true auf einer
Banking-App, unverschlusselter HTTP-Verkehr ist damit systemseitig zulassig. Dieser Be-
fund verbleibt bei CRITICAL/9.3 unter CVSS v4.0.

Ein zweiter Befund, ebenfalls CRITICAL: die App ist vollstandig als lonic-Capacitor-
WebView-Hybrid gebaut, mit aktivem Cordova-InAppBrowser und CordovaHTTP-Plugin. In
Kombination mit dem fehlenden Verschlisselungszwang entsteht eine klassische MITM-
Angriffsflache mit JavaScript-Injektionsmdglichkeit auf laufende Banking-Sitzungen uber die
Capacitor-Bridge. Dieser Befund korrigiert sich auf CRITICAL/9.1.

Ein dritter Befund: ein Firebase-API-Schlissel und die zugehodrige Realtime-Database-URL
(bank-austria-mobilebanking.firebaseio.com) sind im o6ffentlich zuganglichen Play-Store-
Binary hardcodiert. Dieser Befund korrigiert sich auf HIGH/8.8.

Ein vierter Befund, MEDIUM: ThreatMark erfasst Tipp- und Touch-Dynamik zur Verhaltens-
biometrie und Ubertragt sie an Server in Tschechien, ohne erkennbare Nennung als Auf-
tragsverarbeiter in der Datenschutzerklarung. Ein finfter Befund, ebenfalls MEDIUM: Huawei
AGConnect und HMS sind integriert und senden Geratekennungen und Telemetrie an chine-
sische Infrastruktur.

Sechs Nachrichten wurden Uber 92 Tage gesendet. UniCredit Bank Austria AG antwortete
am 18. September 2026 auf die Nachricht vom 12. September, lehnte darin jede inhaltliche
AuBerung zu den fiinf Befunden ausdriicklich ab, verwies stattdessen auf eine Stellung-
nahme gegenuber der FMA, deren Inhalt RFI-IRFOS zu keinem Zeitpunkt zugestellt wurde,
und behielt sich rechtliche Schritte fur den Fall vor, dass die Verdffentlichung nach Ansicht
des Unternehmens unrichtige Behauptungen enthalte. Keine der drei am 12. September
gestellten Ja/Nein-Fragen wurde beantwortet. Das 90-Tage-Embargo, dem Betreiber di-
rekt mitgeteilt, 1auft heute ab. Dieser Bericht und die begleitende Abschlussmitteilung verof-
fentlichen zum angegebenen Datum.

Scope: Root-Level-Code-Analyse der produktiven Bank Austria Mobile App

(com.bankaustria.android.olb, Version 9.9.1), direkt von einem Produktivgerat ex-

trahiert und am 26. Juni 2026 untersucht. Es wurde kein Konto angelegt, und es fand

keine Interaktion mit der Backend-Infrastruktur von UniCredit, ThreatMark oder Huawei
statt.

Finf Befunde wurden am 26. Juni 2026 gemeldet, unter CVSS v4.0 neu bew-
ertet. Die fehlende Network Security Configuration in Kombination mit dem WebView-
Injection-Vektor verbleiben auf CRITICAL. Der hardcodierte Firebase-Schlissel kor-
rigiert sich auf HIGH. Die undokumentierte ThreatMark-Verhaltensbiometrik und die
Huawei-HMS/AGConnect-Einbindung korrigieren sich beide auf MEDIUM. UniCredit
Bank Austria AG antwortete am 18. September 2026, lehnte eine inhaltliche Stellung-
nahme jedoch ausdrucklich ab und verwies stattdessen auf eine ausschlieBlich der FMA
Ubermittelte Stellungnahme, deren Inhalt RFI-IRFOS nie vorlag.
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ID Severity Title

B1 CRITICAL Network Security Configuration erlaubt unverschlis-
selten Verkehr

B2 CRITICAL Capacitor-WebView-Hybrid mit InAppBrowser und
CordovaHTTP als MITM-Injektionsflache

B3 HIGH Firebase-API-Schlissel und Realtime-Database-URL
hardcodiert

B4 MEDIUM ThreatMark-Verhaltensbiometrik ohne Nennung als
Auftragsverarbeiter

BS MEDIUM Huawei AGConnect und HMS routen Telemetrie Uber

chinesische Infrastruktur

Die Antwort vom 18. September 2026

UniCredit Bank Austria AG antwortete am 18. September 2026 auf die Nachricht von RFI-
IRFOS vom 12. September. Die Antwort bestatigt, dass eine Stellungnahme gegenuber
der Osterreichischen Finanzmarktaufsichtsbehorde (FMA) abgegeben wurde, lehnt eine in-
haltliche AuBerung gegeniiber RFI-IRFOS zu den fiinf Befunden jedoch ausdriicklich ab und
behalt sich rechtliche Schritte vor, sollte die angeklndigte Verdffentlichung nach Ansicht
des Unternehmens unrichtige Behauptungen enthalten. Der Inhalt der an die FMA Ubermit-
telten Stellungnahme wurde RFI-IRFOS zu keinem Zeitpunkt zugestellt. Keine der drei am 12.
September gestellten Ja/Nein-Fragen wurde beantwortet.

Findings

B1: Network Security Configuration erlaubt unverschliisselten Verkehr

CRITICAL, CVSS v4.0 AV:N/AC:L/AT:N/PR:N/UI:N/VC:H/VI:H/VA:N/SC:N/SI:N/SA:N,

9.3.

res/xml/network_security_config.xml setzt cleartextTrafficPermitted="true" fir eine
Banking-App. Unverschllsselter HTTP-Verkehr ist damit systemseitig zulassig, ohne
dokumentierte Ausnahmeregel im Rahmen einer Datenschutz-Folgenabschatzung.

res/xml/network_security config.xml:
<base-config cleartextTrafficPermitted="true">

Impact: Auf einer Banking-App erlaubt diese Konfiguration Angreifern in derselben Netzw-
erkumgebung, unverschlisselten Verkehr mitzulesen oder zu manipulieren. Art. 32 DSGVO,
§ 25a BWG.

Fix: cleartextTrafficPermitted=false setzen und ausschlieBlich TLS-Verbindungen zulassen.
Keine Bestatigung, dass dies erfolgt ist, wurde je empfangen.
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B2: Capacitor-WebView-Hybrid mit InAppBrowser und CordovaHTTP als MITM-
Injektionsflache

CRITICAL, CVSS v4.0 AV:N/AC:L/AT:P/PR:N/UI:N/VC:H/VI:H/VA:N/SC:N/SI:N/SA:N,

9.1.

Die App ist vollstandig als lonic-Capacitor-WebView-Hybrid gebaut, mit aktivem Cordo
va-InAppBrowser und CordovaHTTP-Plugin. In Kombination mit cleartextTrafficPermitt
ed="true" (B1) entsteht eine MITM-Angriffsflache mit JavaScript-Injektionsmdglichkeit
auf Banking-Sessions Uber die Capacitor-Bridge.

Cordova InAppBrowser (aktiv)
CordovaHTTP-Plugin (aktiv)
Capacitor-Bridge: JS <-> Native, ungeschiitzt gegen Injection bei MITM-Position

Impact: Ein Angreifer mit MITM-Position kann JavaScript in eine laufende Banking-Sitzung
injizieren und Uber die Capacitor-Bridge auf native Funktionen zugreifen. Art. 32 DSGVO, §
25a BWG.

Fix: WebView-Hybrid-Architektur durch natives Ul oder gehartete WebView-Konfiguration
mit Content-Security-Policy und Bridge-Whitelisting ersetzen. Keine Bestatigung, dass dies
erfolgt ist, wurde je empfangen.

B3: Firebase-API-Schliissel und Realtime-Database-URL hardcodiert

HIGH, CVSS v4.0 AV:N/AC:L/AT:N/PR:N/UI:N/VC:H/VI:L/VA:N/SC:N/SI:N/SA:N, 8.8.

Ein Firebase-API-Schlussel und die zugehodrige Realtime-Database-URL (bank-aust
ria-mobilebanking.firebaseio.com) sind im 6ffentlich zuganglichen Play-Store-Binary
hardcodiert.

firebase_database_url = https://bank-austria-mobilebanking.firebaseio.com
google api key (Firebase, aus Play-Store-Binary extrahierbar)

Impact: Jeder, der die APK herunterladt, kann den Schlissel extrahieren und unauthen-
tifizierte Aufrufe gegen das Firebase-Projekt versuchen. Art. 32 DSGVO.

Fix: Schlissel nach Package-Name und Zertifikat einschranken, Datenbankregeln server-
seitig prufen. Keine Bestatigung, dass dies erfolgt ist, wurde je empfangen.
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B4: ThreatMark-Verhaltensbiometrik ohne Nennung als Auftragsverarbeiter

MEDIUM, CVSS v4.0 AV:N/AC:L/AT:N/PR:N/UI:N/VC:L/VI:N/VA:N/SC:N/SI:N/SA:N,

6.9.

ThreatMark erfasst Tipp- und Touch-Dynamik zur Verhaltensbiometrie und Ubertragt
sie an Server in Tschechien, ohne erkennbare Nennung als Auftragsverarbeiter in der D
atenschutzerklarung.

Impact: Biometrische Verhaltensdaten (Art. 9 DSGVO) werden an einen nicht namentlich
genannten Auftragsverarbeiter im EU-Ausland Ubermittelt. Art. 9, Art. 13 DSGVO.

Fix: ThreatMark namentlich als Auftragsverarbeiter in der Datenschutzerklarung nennen
oder Verarbeitung einstellen. Keine Bestatigung, dass dies erfolgt ist, wurde je empfangen.

B5: Huawei AGConnect und HMS routen Telemetrie liber chinesische Infrastruktur

MEDIUM, CVSS v4.0 AV:N/AC:L/AT:N/PR:N/UI:N/VC:L/VI:N/VA:N/SC:N/SI:N/SA:N,

6.9.

Huawei AGConnect und HMS sind integriert und senden Geratekennungen und Teleme-
trie an chinesische Infrastruktur, die dem chinesischen Geheimdienstgesetz unterliegt.

Huawei AGConnect SDK (aktiv)
Huawei Mobile Services (HMS) (aktiv)

Impact: Geratekennungen und Telemetrie einer EU-Banking-App verlassen den EWR ohne
dokumentierte Transferfolgenabschatzung. Art. 44 DSGVO.

Fix: Huawei AGConnect/HMS entfernen oder Transferfolgenabschatzung nach Art. 46 DS-
GVO dokumentieren. Keine Bestatigung, dass dies erfolgt ist, wurde je empfangen.
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Datenschutz, Artikel fiir Artikel

Die Befunde ordnen sich einer kleinen, spezifischen Gruppe von DSGVO- und bankaufsicht
srechtlichen Bestimmungen zu, hier gesammelt statt Gber die Befunde verstreut.

Artikel Befund Grundlage

Art. 32 DSGVO, § 25a B1 Network Security Con-

BWG figuration erlaubt unver-
schlisselten Verkehr.

Art. 32 DSGVO, § 25a B2 Capacitor-WebView-Hy

BWG brid als MITM-Injektions
flache.

Art. 32 DSGVO B3 Firebase-API-Schllissel

und Realtime-Database-
URL hardcodiert.

Art. 9, Art. 13 DSGVO B4 ThreatMark-Verhaltensb
iometrik ohne Nennung
als Auftragsverarbeiter.

Art. 44 DSGVO B5 Huawei AGCon-
nect/HMS routen
Telemetrie Uber chi-
nesische Infrastruktur.

RFI-IRFOS rfi.irfos@gmail.com e rfi-irfos.com

ZVR 1015608684 « GISA 39261441 « UID ATU83405245 « Steuernummer 68 696/8736 e
Elisabethinergasse 25/10, 8020 Graz, Austria CVSS v4.0 ist die Scoring-Richtlinie von RFI-IRFOS,

keine Ober- oder Untergrenze. Sie liefert einen reproduzierbaren, fur Dritte nachvollziehbaren Aus-
gangspunkt fir den Schweregrad und erfasst reale Blast-Radius-Effekte nicht von sich aus. In diesem
Bericht verbleiben B1 und B2 auf CRITICAL, B3 korrigiert sich auf HIGH, B4 und BS5 korrigieren sich
auf MEDIUM, jeweils auf ihrer eigenen berechneten Stufe. Offenlegung nach ISO/IEC 29147 und dem
Osterreichischen Forschungsfreiheitsgesetz, Art. 17 StGG. REF REF: BA-MOBILE-2026.
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